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Wi-Fi: evolucién de los nuevos estandares

1 Introduccidn

El crecimiento y popularidad de las redes Wi-Fi ha sido constante durante estos ultimos afios.
Segun el Observatorio de Wireless de la empresa IWE-X, en octubre de 2006 el nimero de
usuarios de estas redes en Madrid, Barcelona, Valencia, Sevilla y Bilbao, sobrepaso los 6
millones™.

Varias son las causas que explican la proliferacion imparable de las redes Wi-Fi: su versatilidad y
economia, la existencia de hardware comercial accesible, la distribucion masiva de routers Wi-Fi
con accesos a Internet ADSL, etc. En el momento presente asistimos también a la aparicion de
nuevos modelos de negocio — muchos de ellos aun sin consolidar — que tratan de ofrecer una
alternativa de servicio al operador tradicional de redes celulares. El ejemplo mas sonado, quizas,
es la empresa FON?, que se ha propuesto implantar un modelo de acceso a Internet segin un
modelo comunitario. Otro es la aparicion de operadores especificos de hotspots Wi-Fi como
Boingo 0 WeRoam y Kubiwireless. Por su parte, dgunos ayuntamientos y otros organismos
publicos estan implantando redes metropolitanas que proporcionan acceso a Internet gratuito o de
bajo coste a sus ciudadanos®. En Espafia hay unas cuarenta redes municipales activas y
controversia en torno al impacto de estos modelos de posible conexion gratuita sobre la libre
competencia’.

Y es que los sucesivos estandares de redes Wi-Fi representan, en efecto, una alternativa eficaz y
de bajo coste para las comunicaciones de banda ancha, especialmente para aquellas
arquitecturas que necesitan garantias de calidad de servicio. El hecho de que en la actualidad
exista ya una oferta comercial de VolP ha impulsado decisivamente este tipo de tecnologias, que
aumentaran sus prestaciones con la implementacion de los nuevos estandares actualmente
debatidos en el seno del IEEE.

El objetivo de este informe es, por tanto, presentar la situacion actual de definicién de algunos de
los nuevos estandares WiFi (IEEE 802.11). La norma IEEE 802.11 se divide en estandares
desarrollados por grupos de trabajo independientes, los cuales se identifican por medio de letras
agregadas tras la ultima cifra. Cada vez que se percibe la necesidad de nuevas técnicas que den
solucion a un determinado problema, el IEEE crea un nuevo grupo incluido en el 802.11 e
identificado por una nueva letra. Por ejemplo, los estandares 802.11a, 802.11b y 802.11g son bien
conocidos y su éxito comercial ha quedado patente.

En este documento se proporciona una explicacion detallada de los estandares desarrollados por
los grupos de trabajo k (medida del rendimiento), p (Wi-Fi en vehiculos), n (alta velocidad de

! Ademas, hay en dichas ciudades mas de 102.000 puntos de acceso y la mitad de los cuales se encuentra a
dlSpOSICIOﬂ del publico en centros de ocio como restaurantes, cafeterias, hoteles, etc.

2 El articulo “A global FON for all?” de B. Giussani en Business Week (9 marzo 2006) explica el concepto de FON y su
modelo de negocio.

3 Google y Earthlink, por ejemplo, ofreceran acceso gratuito a Internet a casi un millén de habitantes de San Francisco
en asociacion con su ayuntamiento. En Estados Unidos hay unas trescientas ciudades que disponen ya de redes
mummpales activas o cuentan con planes avanzados para desarrollarlas.

‘LaCMT expedient6 en su dia a varios municipios — Atarfe, Ponteareas, Barcelona, etc.- y posteriormente dejé claro en
“La actividad de las Administraciones Publicas en el sector de las telecomunicaciones” que “Los operadores publicos no
deben realizar sus actividades de telecomunicaciones de forma que establezcan barreras de entrada a los operadores
privados ni provoquen la salida del mercado de éstos por la imposibilidad de competir en igualdad de condiciones.”
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Wi-Fi: evolucién de los nuevos estandares

transmision), r (roaming entre puntos de acceso), s (redes mesh) y u (interoperabilidad con otras
redes). También se incluye el recién publicado estandar 802.11e (MAC y calidad de servicio). Para
todos estos estandares, se comenta su proposito general, sus mejoras y funcionalidades
especificas, la situacion de desarrollo y su estado desde el punto de vista comercial. Existen otros
estandares de menor impacto (t, v, w...) para los cuales se ha reservado un breve espacio en el
ultimo apartado, antes de la tabla comparativa que sirve de resumen y conclusion.

2 802.11e: MAC Enhancements (QoS)

2.1 Propdésito general

802.11e es el ultimo estandar aprobado y publicado por el IEEE. Su objetivo es introducir nuevos
mecanismos a nivel de la capa MAC para soportar los servicios que requieren garantias de QoS
(Quality of Service), por lo que es de importancia critica para aplicaciones sensibles a retrasos
temporales como la VoIP y el streaming multimedia. Gracias a este estandar sera posible, por
ejemplo, utilizar aplicaciones de VolP o sistemas de videovigilancia de alta calidad con
infraestructura inaldmbrica. Hasta ahora se han utilizado soluciones alternativas, consistentes en
proporcionar QoS a través de equipos intermedios, pero con muchas limitaciones cuando es
necesario priorizar unos paquetes IP sobre otros (voz sobre datos, por ejemplo) y distinguir entre
tipos de paquetes.

2.2 Mejoras y funcionalidades especificas

Para cumplir con su objetivo, IEEE 802.11e emplea una nueva técnica llamada HCF (Hybrid
Coordination Function), que define dos formas de acceder al canal, EDCA y HCCA, cada una de
las cuales puede llevar asociadas varias clases de trafico.

Con EDCA, el tréfico de alta prioridad tiene una mayor probabilidad de ser enviado que el trafico
de baja prioridad, para un periodo de tiempo dado. Es decir, una estacion que envie trafico de alta
prioridad esperard menos para enviar un paquete, en promedio, que una estacidbn que envia
trafico de baja prioridad. Se espera que de esta forma se reduzca el problema existente en la
actualidad, a saber, que las estaciones con trafico de baja prioridad a veces ocupan un tiempo de
canal excesivo.

HCCA es una funcion que define otra forma de acceder al canal. Se considera que esta forma es
la mas avanzada y compleja. Con HCCA, la calidad de servicio puede ser configurada y ajustada
con gran precision. Las estaciones pueden requerir informacién acerca del estado de las colas de
otras estaciones, y mostrar dicha informacion, que podra ser usada para dar prioridad a unas
estaciones sobre otras. De esta forma, las estaciones que accedan a esta informacién podran
especificar los parametros especificos de transmision que requieren, como velocidad de datos,
ruido, etc., lo cual mejorara el funcionamiento en redes Wi-Fi de aplicaciones avanzadas como
VoIP y streaming de video.

802.11e emplea otras técnicas ademas de las ya mencionadas. De entre ellas destaca APSD
(Automatic Power Save Delivery), un sistema eficiente de gestion de la energia que es de especial
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Wi-Fi: evolucién de los nuevos estandares

utilidad en teléfonos VolP portatiles y otros dispositivos que funcionan con baterias.

2.3  Situacién del estandar y estado de desarrollo comercial

Con la norma 802.11e, que fue publicada por el IEEE en noviembre de 2005, se espera que
despegue el uso de sistemas Wi-Fi en la electronica de consumo: reproductores DVD,
televisiones, teléfonos... y otros aparatos que podrian transmitir audio y video de forma
inalambrica. Cisco ya hace uso de la especificaciéon QBSS (QoS Basic Service Set), que es parte
de 802.11e, en sus nuevos sistemas WLAN integrados, principalmente para telefonia IP.

En principio, para adaptar productos existentes a esta nueva norma es suficiente con
actualizaciones de firmware. Hasta la publicacion de esta norma muchos fabricantes incluian sus
propias técnicas de calidad de servicio y de gestion de la energia.

Por otra parte, la Wi-Fi Alliance, una organizacion que incluye a la mayoria de las empresas del
sector Wi-Fi, cred en septiembre de 2004 la certificacion WMM (Wi-Fi Multimedia), que define una
serie de caracteristicas de calidad de servicio y de gestion de la energia avanzadas, que engloban
un subconjunto de las técnicas y protocolos contemplados en 802.11e. Por ejemplo, en WMM el
uso de HCCA es opcional.

A finales de 2006 mas de 200 dispositivos Wi-Fi habian obtenido la certificacion WMM de la Wi-Fi
Alliance, mientras que la mayoria de productos que anuncian soporte para 802.11le tan solo
implementan la técnica EDCA. Para poder disfrutar de los beneficios de WMM en una red Wi-Fi,
se debe cumplir la condicion de que el punto de acceso y el dispositivo del lado del cliente estén
certificados para WMM y que la aplicacion esté disefiada con soporte para WMM. En cualquier
caso, desde el principio se tuvo en cuenta la posibilidad de permitir que los dispositivos antiguos
que no soportan WMM puedan funcionar en redes Wi-Fi con WMM habilitado.

3 802.11k: Radio Resource Measurement

3.1 Propésito general

La norma 802.11k define una serie de mecanismos cuyo objetivo es asegurar un uso mas
eficiente de los recursos electromagnéticos en una red 802.11, asi como facilitar su administracién
y mantenimiento. En 802.11k se definen protocolos de comunicacion entre los puntos de acceso y
los dispositivos inalambricos mediante los cuales estos ultimos pueden determinar a qué punto de
acceso deben conectarse en cada momento para garantizar un funcionamiento 6ptimo de la
totalidad de la red.

3.2 Mejoras y funcionalidades especificas

En una LAN inalambrica, los clientes suelen conectarse siempre al punto de acceso del cual
reciben mayor potencia. Dependiendo del numero de clientes, de su distribucién geografica y de
las caracteristicas de la red, este comportamiento puede conducir a desequilibrios en el uso de los
puntos de acceso que podrian afectar al rendimiento global de la red. Este es un comportamiento
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gue conduce de forma inevitable a la sobrecarga excesiva de un numero reducido de puntos de
acceso, mientras que otros se encontraran practicamente en desuso, perjudicando al rendimiento
de la red. Estas préacticas podrian evitarse introduciendo una red construida de acuerdo a la norma
802.11k, porque con ella es posible lograr que si el punto de acceso con mayor nivel de sefial esta

cerca del limite de su capacidad, el cliente se asocie a otro que se encuentre menos cargado en
ese momento.

La norma 802.11k permitird acceder a las mediciones y registros de acceso y utilizacion de las
capas 1y 2 de la torre OSI de protocolos. La informacién asi obtenida podra ser utilizada tanto por
los puntos de acceso y los switches WLAN como por los clientes. Este procedimiento permitira
conocer con precision, entre otras cosas, el nivel de ocupacion del espectro de frecuencias, las
estadisticas de uso de la red y la posibilidad de hacer roaming entre puntos de acceso. Segun se
ha previsto, dicha informacién mejorara las transiciones entre puntos de acceso porque reducira
las interrupciones en aplicaciones sensibles a la continuidad de conexion. Con el fin de lograr este
objetivo la presente norma se habra de complementar con la 802.11r.

Ademas de las mediciones de potencia definidas en el estandar 802.11h, el borrador de la norma
802.11k define siete tipos de mediciones:

Beacon report: se informa acerca del numero de beacons o tramas de respuesta
recibidos durante el periodo de medida

Frame report: se informa acerca del nUmero de tramas recibidas de otras estaciones
durante el periodo de medida

Channel Load report: se informa sobre el porcentaje de ocupacion del canal durante el
proceso de medida mediante técnicas CCA (Clear Channel Assessment)

Noise Histogram report: se informa sobre la existencia de fuentes de energia en el canal
procedente de dispositivos no 802.11 (hornos microondas o dispositivos Bluetooth, por
ejemplo) cuando CCA indica que no hay sefial 802.11

Hidden Node report: se informa sobre la procedencia y el numero de tramas recibidas
de nodos ocultos detectados durante el periodo de medida

Medium Sensing Time Histogram report: se crea el histograma de tiempo medio de
ocupacion y tiempo medio de desuso observados durante el periodo de medida

Station Statistic report: la estacion informa acerca de sus estadisticas de calidad del
enlace y rendimiento de la red durante el periodo de medida

3.3  Situacioén del estandar y estado de desarrollo comercial

Segun las previsiones oficiales del IEEE, este estandar, que se encuentra en un estado muy
avanzado de desarrollo, sera publicado en octubre de 2007.

Dado que la norma 802.11k esta siendo disefiada para ser implementada en software, es posible
hacer que los productos Wi-Fi ya existentes cumplan con sus especificaciones mediante
actualizaciones del firmware, del sistema operativo, etc., aunque tanto los dispositivos del lado del
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cliente (adaptadores Wi-Fi, PDAs) como la infraestructura existente (APs, switches WLAN...)
deberan ser actualizados.

No tenemos noticia en la actualidad de ningln producto comercial que entre las caracteristicas
publicitadas se cuente la de soportar el borrador de la norma 802.11k, aunque ciertos fabricantes
como Intel, Cisco o Aruba han producido aplicaciones propietarias que implementan algunas de
las funcionalidades previstas en la mencionada norma.

Intel, por ejemplo, desarroll6 en 2004 dos algoritmos llamados 'Best AP Selection" y "Adaptive
MAC Algorithm" para que sus dispositivos se adapten dinAmicamente a un entorno cambiante.
Cisco emplea en sus sistemas algoritmos de RRM (Radio Resource Measurement) desarrollados
por su filial Airespace. Por ultimo, el sistema Mobile Edge Architecture de Aruba también dispone
de técnicas avanzadas para la eleccién del punto de acceso durante operaciones de roaming.

En general, practicamente todos los fabricantes de sistemas profesionales e integrados de VolP
utilizan algun tipo de procedimiento inteligente de seleccion del punto de acceso, pues es
fundamental en las operaciones de roaming de dispositivos VoIP portatiles. Por tanto, es dificil
predecir si la norma 802.11k tendra tanto éxito comercial como la 802.11a o la 802.11n, aunque,
pensando en un futuro en que habra diversos y distintos fabricantes de infraestructura Wi-Fi y de
moviles VoIP o tarjetas de red inalambricas, esta claro que es necesario disponer de un estandar
gue defina las mediciones necesarias para tomar decisiones de roaming o de balanceo de carga.

4 802.11n: High Throughput

4.1 Propoésito general

En enero de 2004 se anuncié la formacion del TGn (Task Group n), un grupo de trabajo del IEEE
encargado de desarrollar una nueva revisién del estandar 802.11. Su objetivo principal es
alcanzar una velocidad de transmision de datos de al menos 100 Mbps en el SAP (Service Access
Point) del nivel MAC del protocolo 802.11. Tedricamente, las redes WLAN existentes en la
actualidad tienen la posibilidad de alcanzar velocidades de 54 Mbps, pero en realidad la velocidad
de transmisién de datos rara vez supera los 20 Mbps, velocidad que decrece rapidamente cuando
aumenta la densidad de dispositivos inalambricos en la zona. El estandar 802.11n anuncia
velocidades tedricas cercanas a los 600 Mbps, es decir, mas de diez veces la que se puede
alcanzar actualmente con 802.11g o 802.11a. Gracias a ello, aplicaciones que consumen mucho
ancho de banda, como el streaming de video de alta definicion, podran hacer uso por fin de redes
inalambricas para su transmision. También se espera que el radio de operacion de las redes
802.11n supere los 50 metros, en media.

4.2  Mejoras y funcionalidades especificas

El mejor procedimiento para obtener velocidades de transmision elevadas y aumentar el radio de
operacion de las mismas consiste en hacer uso de la tecnologia MIMO-OFDM (Multiple Input
Multiple Output Orthogonal Frequency Division Multiplexing). MIMO-OFDM aumenta la capacidad
del enlace inaldmbrico usando varias antenas de transmisién y recepcién por las que se
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transmiten datos de forma simultdnea. De esta forma se consigue alcanzar velocidades de
transmisién muy superiores a las que proporciona 802.11g sin tener que aumentar el ancho de
banda o usar una constelacion QAM menos robusta.

Las novedades introducidas con la norma 802.11n son profundas, modificando incluso la capa
fisica y la capa de control de acceso al medio (capas PHY y MAC). Una de las directrices mas
importantes que se esta siguiendo para la definicién de la nueva estructura de los paquetes en
802.11n es la posibilidad de interoperar con redes 802.11a y 802.11g, de manera que un punto de
acceso 802.11n sea también compatible con clientes cuyos dispositivos inalambricos pertenezcan
a versiones anteriores del protocolo.

4.3  Situacion del estandar y estado de desarrollo comercial

Esta norma ha sufrido constantes retrasos desde que se empez6 a trabajar en ella. Ello muestra
los conflictos existentes dentro del grupo de trabajo TGn, desavenencias originadas en el hecho
de que pertenecen a él muchos representantes de empresas que tratan de evitar la aprobacion de
técnicas que hagan que el estandar definitivo sea incompatible con productos que su empresa
tiene ya en el mercado.

Inicialmente tres grupos de fabricantes presentaron borradores de la norma:
MITMOT: formado por Motorola y Mitsubishi.

WWISE: formado por Airgo Networks, al que se unieron mas tarde Texas Instruments,
Broadcom, Conexant, y ST Microelectronics, y mas tarde aun, Motorola, tras abandonar
Su propuesta inicial.

TGnSync: que incluye a fabricantes de teléfonos como Nokia, Samsung y Sony
Ericsson; empresas de redes IP como Cisco Systems y Nortel Networks; y fabricantes
de electrénica de consumo como Philips, Sanyo, Sony, Toshiba, y Panasonic.

WWISE defendia principalmente el uso del espectro de 2.4 Ghz y de canales de 20 Mhz, mientras
gue TGnSync abogaba por el uso de canales mas anchos, de 40 Mhz, en el espectro de 5 Ghz.
Ante las interminables discusiones entre grupos, en marzo de 2005 el IEEE empujé al grupo de
trabajo a crear un consorcio comun para acelerar las investigaciones y crear una propuesta
consensuada. Se cre6 entonces el EWC (Enhanced Wireless Consortium) y se aprobd finalmente
la propuesta de TGnSync de usar canales mas anchos, de 40 Mhz. En enero de 2006 el grupo de
trabajo aprobo la propuesta del EWC, pero en mayo de 2006 el IEEE rechazé en Letter Ballot® el
primer borrador preciso, el Draft 1.0, que dio lugar a 12000 comentarios acerca de posibles
problemas técnicos, muchos mas de los esperados inicialmente. Tras solucionar todos los
comentarios, el 19 de enero de 2007 se acordé por unanimidad someter la version 2.0 del
borrador a Letter Ballot en fechas proximas. Se prevé que esta version sea lo suficientemente
estable como para iniciar los procesos de certificacion antes de que el borrador sea finalmente

® La Letter Ballot es una votacion interna llevada a cabo por los miembros del grupo de trabajo para evaluar si un
borrador del estandar es suficientemente estable como para ser sometido a Sponsor Ballot, que es una wtacién mucho
més amplia que la primera. En ambas se requiere un 75% de votos positivos para pasar a la siguiente fase en el
proceso de estandarizacion.

8

CEDITEC ETSIT UPM
http://www.ceditec.org




Wi-Fi: evolucién de los nuevos estandares

ratificado como estandar, lo cual no sucedera hasta octubre de 2008, segun las previsiones del
IEEE.

Normalmente, la Wi-Fi Alliance no comienza a realizar pruebas de interoperabilidad para que los
productos comerciales puedan obtener certificaciones hasta que el estandar es ratificado, y asi se
anunci6 en octubre de 2004, cuando se suponia que 802.11n estaria publicado en marzo de 2007.
Sin embargo, tras conocer que la publicacion se retrasaria mas de un afio de lo previsto y dada la
gran expectacion que habian despertado los productos pre-n, la Wi-Fi Alliance anuncio en agosto
de 2006 su intencién de iniciar una fase previa de certificacion de hardware pre-n en la primera
mitad de 2007. Dicha certificacion se basara en un conjunto minimo de caracteristicas contenidas
en el primer borrador de la norma aprobado por Letter Ballot para marzo de 2007. De no haberse
aprobado ningun borrador para dicha fecha, la Wi-Fi Alliance iniciard de todas formas la
certificacion apoyandose en los trabajos realizados por el grupo hasta la fecha. Una vez el
estandar sea ratificado, la Wi-Fi Alliance pasara a la segunda fase de certificacion, en la que se
probara un conjunto mas amplio de caracteristicas, tratando de garantizar la compatibilidad de los
productos certificados en la primera fase con el estandar final.

En cualquier caso, muchos analistas han aconsejado no adquirir hardware basado en borradores
de 802.11n hasta que el estandar sea ratificado, ya que, aunque los productos "pre-n" que ya hay
en el mercado se basan en técnicas MIMO-OFDM, en el estandar final pueden variar aspectos
como las cabeceras de los paquetes y otros elementos que harian incompatibles los productos
actuales con el estandar.

Con todo, muchos fabricantes han lanzado sistemas pre-n al mercado: Linksys, Netgear, US
Roboatics, D-Link... Ademas, Dell usa chipsets Broadcom Intensi-fi en portatiles XPS e Inspiron,
Apple en sus nuevos portatiles MacBook y MacBookPro y sobremesas iMac e Intel en los nuevos
Centrino. Segun un estudio de ABI Research se espera la venta de decenas de millones de
dispositivos pre-n en 2007. La intencion de los fabricantes es que sea posible actualizar por
software sus productos a la version definitiva del estandar, pero existe una alta probabilidad de
gue no sea posible. En ese sentido, ASUS ha garantizado que actualizara todos sus productos
pre-n cuando el estandar sea ratificado, ya sea mediante actualizaciones de firmware o incluso
sustituyendo gratuitamente el hardware si fuera necesario.

Y, por si no fuera suficiente, Airgo ha confirmado que todos los productos que lleven su chip pre-n
-que es usado por Netgear y Linksys entre otros y se corresponde al borrador 1.0 de la norma-
afectan profundamente al funcionamiento de redes 802.11 existentes en las cercanias, pudiendo
deshabilitarlas completamente. De este hecho se puede deducir que es bastante probable que
todos los puntos de acceso de otros fabricantes basados en el borrador 1.0 tengan el mismo
comportamiento.
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5 802.11p: Wireless Access for the Vehicular Environment

5.1  Proposito general

La norma 802.11p, también conocida por el acrénimo WAVE (Wireless Access for the Vehicular
Environment), tiene la mision de definir las mejoras requeridas por el estandar 802.11 de manera
que éste pueda ser usado en sistemas de transporte ITS (ntelligent Transportation Systems’).
Asimismo, el protocolo 802.11p seré la base sobre la que se desarrollar4 el DSRC (Dedicated
Short Range Communications), otro proyecto de estandarizacién del IEEE impulsado por el
ministerio de transporte de Estados Unidos y por un importante nimero de fabricantes de coches,
cuyo objetivos es crear una red nacional de comunicaciones que permita el intercambio de
informacién entre vehiculos y la infraestructura viaria.

5.2 Mejoras y funcionalidades especificas

Se pretende que DSRC sea un complemento a las redes de moviles al proveer de velocidades de
transferencia muy altas en circunstancias en las que es importante minimizar la latencia del enlace
de comunicaciones en zonas relativamente pequefias. Se pretende asimismo que la red pueda
ser extendida a todo el territorio norteamericano, que funcione con cualquier condicién
meteoroldgica y que se pueda operar con 100 o mas vehiculos o unidades en cada zona.

Una ce las condiciones mas importantes para lograr estos propésitos es minimizar la latencia.
Tiene que ser posible, por ejemplo, transmitir en menos de 100 milisegundos los mensajes de
vehiculos de emergencias con informacion importante, como un accidente. Las pruebas iniciales
realizadas mostraron que el protocolo 802.11 es capaz de ofrecer latencias inferiores a las de las
redes celulares y otros tipos de redes, por lo que con 802.11p se pretende adaptar este protocolo
a los otros requerimientos especiales de DSRC. A lo cual se afiade el hecho de que permite
ademas enviar tanto mensajes de tipo unicast como de tipo broadcast.

DSRC tiene dos usos principales:

Seguridad vial: sistema de alertas de emergencia para vehiculos, prevencion de
colisiones en intersecciones, alertas de aproximacion de vehiculos de emergencias,
inspecciones de seguridad de vehiculos, sefializacién de prioridad de vehiculos, etc.

Transacciones comerciales e informacién de viaje: pago automatico de servicios como
autovias, parking, etc, informacion en ruta sobre trafico, direcciones, restaurantes, etc.

El ancho de banda medio necesario para estas aplicaciones es de unos 6 Mbps, y la cobertura
media de 300 metros, pero se prevén maximos de 27 Mbps y 1000 metros en momentos
puntuales con potencias de emision de hasta 28.8 dBm. Actualmente se emplea la banda de
frecuencia propietaria de 5,9 GHz en EEUU y 5,8 GHz en Europa y Japon, que reemplazara a la

® Estos avanzados sistemas comprenden un amplio rango de tecnologias relacionadas con la electronica y las telecomunicaciones,
cuyos objetivos fundamentales son incrementar la capacidad, comodidad y seguridad de los sistemas de transporte, aumentar la
productividad econémica de dichos sistemas y reducir €l consumo de combustible y los costes ambientales asociados. Existen
numerosas iniciativas publicas y privadas de desarrollo de sistemas ITS, pero dada la variedad y complejidad de las disciplinas y
técnicas involucradas no hay ninglin proyecto de estandarizacion Unico. En cambio, muchos paises han creado sus propias agencias
paraimpulsar laimplantacion de estos sistemas. Para més informacién sobre ITS en Europa puede consultarse www.ertico.com.
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banda de 915 MHz usada en muchos sistemas actuales de pago automatico de autovias.

5.3  Situacion del estandar y estado de desarrollo comercial

Si se cumplen las previsiones, los detalles técnicos de la norma se finalizaran en 2008 y ésta sera
publicada en abril de 2009. Sin embargo, varias marcas de coches llevan algunos meses
implantando sus propias soluciones comerciales.

General Motors, por ejemplo, ha instalado chips "OnStar" en mas de 3 millones de vehiculos en
2006, y éstos estaran presentes en el equipamiento estandar de todos los vehiculos nuevos que
comercialice en 2007. Los usuarios pueden elegir entre dos modalidades de servicio, por las que
deben abonar entre 15 y 35 euros mensuales. Otras marcas como Audi, Subaru o Volkswagen
ofrecen la posibilidad de instalar en sus coches este tipo de chip a los clientes que lo soliciten.
Estos dispositivos ofrecen monitorizacion, comunicaciones y servicios de informacion y
seguimiento. Gracias a ellos la policia puede encontrar vehiculos robados, se puede notificar un
accidente de forma automéatica a los servicios de emergencia y avisar al conductor de posibles
problemas mecanicos, entre otras cosas. Para ello se sirve de contratos con redes de mdviles
existentes en Estados Unidos. Sin embargo, este sistema ha sido muy criticado debido a las
escuchas indiscriminadas y sin autorizacion judicial por parte del FBl y a los seguimientos no
autorizados de vehiculos llevados a cabo, lo cual ha conducido a un dictamen judicial en el que se
prohibe expresamente al FBI usar estos chips para espiar las comunicaciones en vehiculos sin
autorizacion judicial.

En Japon, Toyota ofrece para todos sus coches un sistema de comunicaciones llamado G-Book
gue tiene bastantes parecidos con el OnStar, aunque estd mas orientado a ofrecer informacion
como el estado de las carreteras o direcciones para llegar a un determinado destino. Otras
empresas asiaticas como Mitsubishi, Subaru y Daihatsu han mostrado interés por este sistema.

Avis, una de las mayores multinacionales de alquiler de coches, va a ofrecer a sus clientes la
posibilidad de alquilar vehiculos con un router Wi-Fi que sirva para crear una red 802.11 en torno
al mismo con salida a Internet a través de redes 3G. De esta forma sus clientes podran acceder
gratuitamente a Internet con un portéatil o PDA desde el coche o en los alrededores del mismo.

DaimlerChrysler, una importante empresa automovilistica que fabrica coches de las marcas
Chrysler, Jeep y Mercedes-Benz, entre otras, esta trabajando intensamente en el desarrollo del
estandar DSRC, siendo sus vehiculos Mercedes el principal campo de pruebas del mismo.
Asimismo, DSRC y 802.11p gozan del apoyo del ministerio de transporte americano y de la FCC
(Federal Communications Commision). En 2005 DaimlerChrysler llevo a cabo ensayos con redes
ad-hoc entre sus vehiculos para la transmision automética de informacion relevante para la
conduccion. No obstante, para que DSRC muestre su verdadero potencial es necesario crear una
infraestructura de comunicaciones a lo largo de toda la red viaria norteamericana, lo cual es muy
costoso’. DaimlerChryslerOtros fabricantes optan por aprovechar redes de comunicaciones

TEl Departamento de Transporte de Michigan, en Estados Unidos, inici6é una serie de pruebas de campo a mediados de
2002 a través de su programa DIRECT (river Information Radio using Experimental Communication Technologies),
cuyo principal objetivo es evaluar las posibilidades de una infraestructura radio para informar a conductores de la
presencia de vehiculos de emergencia y otros obstaculos.
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existentes, como las de moviles. También habra que tener en cuenta en el futuro las soluciones
gue aprovechen la potencia y el alcance que puedan ofrecer nuevas tecnologias como WiMAX.

En resumen, parece seguro que la competencia sera extraordinaria y que, a pesar de los apoyos
institucionales, DSRC y por lo tanto también 802.11p tendran serias dificultades derivadas de
dicha competencia cuando finalmente sean aprobados.

6 802.11r: Fast Roaming

6.1 Propdésito general

La norma 802.11r es un estandar que esta siendo desarrollado por el grupo de trabajo TGr del
IEEE. Cuando sea finalmente aprobada, esta norma sera la especificacion de referencia para
efectuar transiciones BSS rapidas. Las versiones 802.11a b y g ya permiten transiciones BSS
(Basic Service Sef’) para datos gracias al protocolo 802.11f, mas conocido como IAPP (nter-
Access Point Protocol), pero el tiempo de transicion es demasiado grande para el correcto
funcionamiento de aplicaciones de voz como el VolIP, o de video, y disminuye la seguridad de las
conexiones WPA y WPA2. La norma 802.11r convertira las transiciones entre puntos de acceso
en una operacion segura y transparente para el usuario.

6.2 Mejoras y funcionalidades especificas

Es de esperar que uno de los principales beneficiados por el protocolo 802.11r sean los mdviles y
PDAs disefiados para trabajar tanto con redes inalambricas como con las redes celulares ya
presentes. Estos dispositivos necesitan poder desconectarse de un punto y conectarse a otro
rapidamente. El retraso producido en este proceso debe ser menor de 50 milisegundos, que es el
minimo intervalo detectable por el oido humano. Sin embargo, los tiempos medios de transicion en
las redes 802.11 actuales ascienden a varios cientos de milisegundos. Por ello, con la tecnologia
actual se producen molestos cortes en la comunicacion, disminuciones en la calidad de la
transmision e incluso pérdidas completas de conectividad.

Otro problema con los dispositivos méviles 802.11 actuales es que no se puede saber con
antelacion si los recursos QoS necesarios estan disponibles en un nuevo punto de acceso hasta
después de la transicion. Por ello, no es posible asegurar si dicha transicion va a perturbar o no la
comunicacion. 802.11r mejora el proceso de transicion de un cliente mévil mientras se mueve
entre puntos de acceso. Este protocolo permite que un cliente inalambrico establezca unas
condiciones de seguridad y calidad de servicio en un nuevo punto de acceso antes de realizar la

transicion, lo cual hace posible que la pérdida de conectividad sea minima y pase desapercibida
para el usuario.

® BSS se refiere al conjunto de dispositivos Wi-Fi que pertenecen a una misma red inalambrica y comparten un mismo
punto de acceso a la red. Por tanto, una transicién BSS se produce cuando un cliente se desasocia del punto de acceso
de lared en la que se encuentra para a continuacion asociarse a un PA de otra red.
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6.3  Situacion del estandar y estado de desarrollo comercial

Hasta ahora algunos sistemas de VolP usaban encriptacion WEP para mantener el tiempo de
autenticacion por debajo de los 20 milisegundos, ya que otras técnicas de encriptacion mas
seguras como TKIP o AES-CCM necesitan tiempos mas altos. Sin embargo, usar WEP para la

encriptacion es muy inseguro, ya que se ha demostrado repetidas veces que es una técnica que
puede romperse con facilidad.

Por ello, hasta ahora las empresas han dependido de sistemas integrados propietarios
procedentes de fabricantes como SpectraLink, que es el que usan algunos distribuidores como
Alcatel o Nortel, entre otros. Obviamente, la capacidad de sistemas propietarios como éste para
operar de forma conjunta con sistemas de otros fabricantes es muy limitada.

Se espera que esta situacion cambie radicalmente a lo largo del presente afio, pues los detalles
técnicos de 802.11r estaran cerrados a mediados del mismo, segun las previsiones del IEEE,
aunque el estandar no se ratificara hasta 2008. Se espera asimismo que los fabricantes de puntos
de acceso incluyan en sus dispositivos soporte para este protocolo, que permitird no depender de
una sola empresa ni de protocolos propietarios para disponer de una capacidad de roaming
segura y estable.

7 802.11s: ESS Mesh Networking

7.1 Propdésito general

802.11s es el estandar en desarrollo del IEEE para redes Wi-Fi malladas, también conocidas
como redes Mesh. La malla es una topologia de red en la que cada nodo esta conectado a uno o
mas nodos. De esta manera es posible llevar los mensajes de un nodo a otro por diferentes
caminos.

En los ultimos afios han surgido numerosos proyectos de implantacion de redes Wi-Fi malladas. El
nicho en el que esta tecnologia parece haberse desarrollado de forma mas espectacular es el de
la redes Wi-Fi municipales, promovidas y financiadas por ayuntamientos. También denominadas
Metro Wi-Fi, es un fendbmeno que surgio inicialmente en Estados Unidos y que ha conocido en
2006 su afio de mayor desarrollo.

Inicialmente estos sistemas se concibieron como una forma econOmica de satisfacer las
necesidades de comunicaciones de los ayuntamientos y de los servicios de emergencia, pero

tltimamente la utilizacién de Wi-Fi se esta danteando como una alternativa gratuita o de bajo
coste para proporcionar servicios de banda ancha.

7.2 Mejoras y funcionalidades especificas

Segun la normativa 802.11 actual, una infraestructura Wi-Fi compleja se interconecta usando
LANSs fijas de tipo Ethernet. 802.11s pretende responder a la fuerte demanda de infraestructuras
WLAN moviles con un protocolo para la autoconfiguracion de rutas entre puntos de acceso
mediante topologias multisalto. Dicha topologia constituird un WDS (Wireless Distribution System)

13

CEDITEC ETSIT UPM
http://www.ceditec.org




Wi-Fi: evolucién de los nuevos estandares

que deberd soportar trafico unicast, multicast y de broadcast Para ello se realizaran
modificaciones en las capas PHY y MAC de 802.11 y se sustituird la especificaciéon BSS (Basic
Service Set) actual por una mas compleja conocida como ESS (Extended Service Set).

Aun no se conoce mucho de los detalles técnicos del estandar, pero parece que la redaccion del
mismo se esta orientando de forma preferente a dotar a la multitud de puntos de acceso aislados
existentes en viviendas y oficinas de la capacidad de conectarse con nodos exteriores
pertenecientes a una red Mesh metropolitana existente. De esta forma el grupo de trabajo evitara
gue sus desarrollos se solapen con las avanzadas tecnologias desarrolladas desde hace afios por
los fabricantes comerciales de redes Mesh metropolitanas, pero podra hacer uso de las mismas
para ofrecer al usuario final una plataforma estable desde la que acceder a nuevas aplicaciones y
servicios. Otra ventaja afiadida consiste en que se mejorard la ocupacion del espectro
radioeléctrico urbano al conectarse el cliente a su propio AP, y no directamente al nodo exterior.

Por ultimo, se pondréa especial énfasis en que 802.11s recoja las mejoras en cuanto a tasa binaria,

calidad de servicio y seguridad que se incorporen en 802.11n, 802.1l1e y 802.11i,
respectivamente.

7.3  Situacién del estandar y estado de desarrollo comercial

Los trabajos del grupo TGs estan todavia lejos de su aprobacion final. La peticion de propuestas
inicial para este protocolo acab6 en junio de 2005 con 15 propuestas, que fueron reducidas
progresivamente hasta acabar con dos, apoyadas por dos grupos distintos de empresas:

? La Wi-Mesh Alliance (WiMA), formada por Nortel, Thomson, Philips e InterDigital, entre
otras, cuya propuesta fue diseflada para poder ser usada tanto por usuarios

independientes y pequefias empresas como por municipios e incluso para aplicaciones
militares.

? SEE (Simple Efficient Extensible) Mesh, liderada por Intel y apoyada por Nokia, Motorola,
NTT DoCoMo y Texas Instruments, entre otras, cuya propuesta introducia como principal
novedad los “portales Mesh”, que ofrecerian interoperabilidad en redes malladas

permitiendo que cualquier equipamiento Wi-Fi ya existente pudiera ser integrado en una
red Mesh.

En marzo de 2006 se consiguio unificar ambas propuestas, y en noviembre de 2006 aparecieron
los primeros borradores que seran votados en enero de este afio. Alun asi, se prevé que la
publicacion del estandar se demore, como minimo, hasta octubre de 2008, aunque los detalles
técnicos podrian estar acabados a mediados de ese afio.

Es significativo que algunas de las compafilas mas importantes de redes Mesh Wi-Fi no han
solicitado participar en el proceso de estandarizacion de 802.11s. Fabricantes como BelAir
Networks, Tropos Networks, RoamAD y Strix Systems no estan presentes en ninguno de los
grupos que presentaron propuestas en su dia. Por otra parte, en un estudio de DailyWireless se
cifra en 300 el numero de ciudades en Estados Unidos con redes municipales activas o planes
avanzados de desarrollo, mientras que en Espafa la empresa Neomedia sita dicha cifra en 40
municipios, aproximadamente. Detras de la mayor parte de estas instalaciones se encuentra
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alguna de las empresas mencionadas, por lo que todo parece indicar que 802.11s no pretende
competir con la tecnologia desarrollada por éstas, sino cubrir el pequefio nicho de la interaccion
con el usuario final.

8 802.11u: InterWorking with External Networks

8.1  Proposito general

El grupo de trabajo TGu, también conocido como WIEN SG (Wireless Internetworking with
External Networks Study Group), esta desarrollando una revision del estandar 802.11 que
facilitarda la interoperabilidad con redes externas. La proliferacion de hotspots y dispositivos
moviles con conectividad Wi-Fi que se ha producido en los ultimos afios ha puesto de manifiesto
la necesidad de crear una norma dentro de 802.11 que especifique los requisitos y las interfaces
entre redes 802.11 y otras redes externas como las redes celulares de moviles.

Las redes 802.11 actuales asumen que un usuario estd siempre autorizado pra solicitar el
acceso a la red. 802.11u afronta aquellos casos en los que no es asi, de esta forma, una red
podra permitir el acceso a un usuario en base a la relacion de éste con una red externa, como la
de un proveedor de mdviles. También puede ofrecer servicios diferentes a distintos grupos de
usuarios, en funcién de las caracteristicas contratadas.

Desde la perspectiva del usuario, el objetivo es mejorar la experiencia de aquellos usuarios que
acceden a redes Wi-Fi desde puntos muy diferentes de la geografia. Para un cliente de un hotel,
por ejemplo, esto significaria que al comprobar la conectividad Wi-Fi de su portatil o PDA no veria
una simple lista de redes identificadas por sus SSIDs, sino que se le presentaria una completa
lista de redes diferenciadas en funcién de los servicios ofrecidos por las mismas y las condiciones
de acceso a la red, que dependerian del contrato firmado por el cliente con un proveedor.
También podria anunciarse la posibilidad de acceder a una red previo pago de una cantidad, pero
en cualquier caso, siempre se ofreceran unos servicios minimos que permitiran realizar llamadas
de emergencia, por ejemplo.

8.2 Mejoras y funcionalidades especificas

Sera necesario realizar modificaciones en las capas PHY y MAC del estandar 802.11 para permitir
la interaccion en el espectro radioeléctrico y la creacion de primitivas e interfaces que definan un
protocolo propio. Las principales cuestiones concretas que pretende resolver el grupo de trabajo
WIEN SG son:

Deteccion y seleccion de red: proporcionar informacion a las estaciones acerca de las

caracteristicas de la red para permitir la seleccion de la red correcta. Para ello, se
investigaran aspectos relacionados con la escalabilidad de las tramas de beacon.

Portal seguro y coexistencia con 802.11i: la mayoria de hotspots actuales utilizan
portales para realizar la autenticacion. Se necesita una solucidon nueva que contemple
mecanismos para afiadir nuevos usuarios en redes con 802.11i habilitado y permita que
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802.11i opere completamente en paralelo.

Privacidad: para garantizar el anonimato en algunas circunstancias concretas protegiendo
la direccion MAC.

Aplicacion de normas y politicas de la red: se desarrollaran mecanismos para asegurar
el cumplimiento a todos los efectos de las normas establecidas para cada red. Tiene
especial importancia la forma de aplicar en la red 802.11 normas procedentes de redes

externas, como en un escenario donde varios proveedores comparten la infraestructura del
hotspot Wi-Fi.

Calidad de servicio: se refiere a los posibles requisitos sobre QoS de clientes
procedentes de una red externa.

Facturacién: se crearan registros de tiempo de acceso y trafico transferido para posibilitar

el cobro por el servicio ofrecido. Asimismo, es necesaria una técnica para transferir esta
informacion a otras redes.

Identificacion del router de acceso: esta caracteristica se implementara en la trama de
beacon o bien utilizando alguno de los mecanismos dispuestos por 802.11k, y permitira
saber si la transicion se realiz6 a nivel 2 6 3 de la torre OSI.

8.3 Situacién del estandar y estado de desarrollo comercial

Las previsiones oficiales del IEEE retrasan la publicacion del estdndar 802.11u hasta marzo de
2009. No obstante, varios operadores de telefonia mévil y empresas especializadas en la creacién
de hotspots Wi-Fi tienen ya acuerdos para expandir la cobertura de sus redes y ofrecer a sus
clientes conectividad Wi-Fi, 2G y 3G. En Estados Unidos, Vonage Holdings permite a sus clientes
gue realicen llamadas VolP de forma inalambrica, ya sea a través de un punto de acceso presente
en sus viviendas o gracias a un acuerdo con Boingo Wireless, que tiene desplegados hotspots en
aeropuertos y otros puntos de todo el mundo. Por otro lado, T-Mobile tiene mas de 25000 redes
Wi-Fi desplegadas en cafeterias, tiendas y hoteles de muchos paises y Telefonica también opera
hotspots llamados “Zonas ADSL Wi-Fi” en varios paises.

Algunos analistas creen que las redes celulares deberan coexistir y cooperar totalmente con Wi-Fi.
Un posible escenario de uso contempla 2G, 2,5G o 3G como la red por defecto a usar a nivel
nacional, mientras que en zonas metropolitanas densamente pobladas los teléfonos moviles
podrian hacer uso de redes 802.11, que son comparativamente baratas de instalar y ofrecen un
gran ancho de banda en distancias cortas. En este sentido, Motorola esta colaborando con el
fabricante de hardware inalambrico Proxim y con Avaya, especializada en VolIP, para desarrollar
smartphones duales y la infraestructura necesaria para que los usuarios puedan cambiar de redes
moviles celulares a hotspots Wi-Fi de forma transparente. Cisco, por su lado, esta contribuyendo a
802.11u con una variante de su sistema CCX (Cisco Compatible Extensions) que, integrado en
sus puntos de acceso, ya permite a operadores de maoviles acceder a los datos necesarios para
efectuar transiciones a la red Wi-Fi. Se espera que la publicacion de 802.11u impulse la reduccion
de los costes de este tipo de equipos.

Existe confusion sobre las diferencias entre los objetivos perseguidos por 802.11u y por 802.21.
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Este ultimo es un estandar en desarrollo cuya publicacion se prevé para mediados de 2007, y que
investiga algoritmos para la transicién entre redes celulares y cualquier tipo de red inalambrica
IEEE 802, como WIMAX o Bluetooth. Sin embargo, en 802.11u solo se consideran aspectos
relativos a Wi-Fi, proporcionando los mecanismos de acceso necesarios para que otros protocolos
como 802.21 puedan definir transiciones a redes Wi-Fi desde otras redes. En todo caso, las
normas de trabajo del IEEE impiden que 802.21 realice modificaciones a 802.11, ya que
pertenecen a estandares diferentes. A este respecto, es importante destacar que existe un
acuerdo de colaboracién entre IEEE 802.21 y IEEE 802.11 para compartir las investigaciones de
cada grupo de trabajo y evitar la duplicacion de objetivos.

9 Otros estandares de interés

Hasta ahora han sido explicados algunos de los estandares mas recientes del IEEE, centrdndonos
en aquellos que han despertado mayor interés en los ultimos afios. En este capitulo se incluyen
otros estandares menos conocidos, ya sea por su reciente creacion o por tener objetivos de menor
importancia.

9.1 802.11T: Wireless Perfomance Prediction

En julio de 2004 el IEEE formd el grupo de trabajo 802.11T, cuyo objetivo es crear un conjunto de
niveles de endimiento, pruebas recomendadas y métodos de medida que permitan que tanto
fabricantes y proveedores de servicios como laboratorios independientes y usuarios finales
puedan medir el rendimiento de hardware y redes Wi-Fi. Se incluiran pruebas ya extendidas en
redes LAN como las relativas a velocidad de transferencia, pérdida de paquetes, latencia y ruido,
pero sera necesario incluir nuevas medidas inherentes a la comunicacion sin cables, como la
velocidad en funciéon del nimero de clientes y de la distancia, el ruido RF y otras muchas que
estan aun por definir. Se prevé que esté finalizada para 2009. La T mayuscula indica que las
conclusiones de este proyecto no constituiran una norma, sino tan solo una practica
recomendada.

9.2  802.11v: Wireless Network Manageme nt

Este grupo de trabajo introducira pequefios cambios en las capas PHY y MAC para mejorar la
configuracion y gestion de dispositivos Wi-Fi mediante SNMP y otros protocolos. Los trabajos, que
acaban de empezar, acabaran a principios de 2010.

9.3 802.11w: Protected Management Frames

Se aumentarda la seguridad introduciendo mejoras en la capa MAC. Se pretende solucionar una
vulnerabilidad de las redes Wi-Fi, consistente en que se envia informacion de gestion en paquetes
no protegidos. Este estandar evitar4 cortes ce servicio causados por atacantes que falsifiquen
peticiones de desasociacion aparentando proceder de sistemas validos. Se prevé que esta horma
sea publicada a finales de 2008.
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9.4 Otros

El estdndar 802.11y, cuya aprobacion esta prevista para 2008, responde a los requerimientos de
la normativa radioeléctrica estadounidense para el uso de la banda de 3650-3700 MHz. EIl grupo
de trabajo TGma publicara en mayo de 2007 las revisiones editoriales y correccion técnicas
secundarias realizadas al estandar 802.11 que faciliten su correcta interpretacion.

10 Tabla de comparacion

Estandar Euncionalidad principal Fecha estimada de publicacién Existencia de productos
comerciales pre-estandar
802.11e Mejoras en capa MAC publicado en noviembre de 2005 | Si
802.11k Mediciones y registros de rendimiento octubre de 2007 Si
802.11n Alta velocidad de transmision octubre de 2008 Si
802.11p Wi-Fi en vehiculos abril de 2009 No
802.11r Transiciones entre puntos de acceso abril de 2008 Si
802.11s Redes Mesh 802.11 octubre de 2008 Si
802.11u Interoperabilidad con otras redes marzo de 2009 No
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